
KANSALLISEN 
TURVALLISUUDEN 

KATSAUS:

Yritysten 
kyberturvallisuusuhkat

Suojelupoliisin toimialaan
kuuluvia ilmiöitä ja niiden

kehityksen arviointia



Monet Suojelupoliisin työhön liittyvät asiat 
ovat lain mukaan salassa pidettäviä. 

Kybervakoilu kohdistuu jatkossa yhä enemmän kohdeorganisaatioita lähellä 
oleviin, vähemmän tietoturvatietoisiin toimijoihin. Niitä voidaan hyödyntää joko 

suoraan tiedon hankinnassa tai väylänä kohdeorganisaatioiden järjestelmiin. 

Kyberoperaatioiden yhdistäminen signaali- ja henkilötiedusteluun tehostaa ja  
helpottaa operaatioiden kohdistamista ja päätelaitteille tunkeutumista.

Lähteiden latauslinkit:
https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/
77292_WWW_SUPO_Juhlakirja_70_2019_FI.pdf?90698e3bf3fad688

https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/
76706_2018_Kansallisen_turvallisuuden_katsaus.pdf?8abe625a3567d688

https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/77292_WWW_SUPO_Juhlakirja_70_2019_FI.pdf?90698e3bf3fad688
https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/76706_2018_Kansallisen_turvallisuuden_katsaus.pdf?8abe625a3567d688


Vuosi 2019 on Suojelupoliisin juhlavuosi, vuoden tunnus on ”Turvallisesti uutta kohti”. 
Uudet tiedustelulait parantavat merkittävästi Suojelupoliisin tiedustelukykyä.

Kyberuhkat kehittyvät valitettavasti nopeammin kuin viranomaisten kyky torjua niitä. 

Nykyään on mahdollista aiheuttaa aiempaa suurempaa vahinkoa aiempaa 
pienemmällä kiinnijäämisriskillä. 

Uusia uhkia ovat Suomeen verkkomaailman kautta kohdistuvat vieraiden valtioiden 
hankkeet. 

Antti Pelttari  

Poliisineuvos, Suojelupoliisin päällikkö

Supo 70 v 2019 



Yrityksiin kohdistuva 
kybervakoilu

Suomeen kohdistuva kybervakoilu on aktiivista. Haittaohjelmahyökkäyksiä on 
tehty aiempaa enemmän epäsuorasti. Ne ovat kohdistuneet varsinaisille 
vakoilukohteille palveluja tuottaviin yrityksiin. 

Julkisuudessa Venäjän valtioon liitetyt kybervakoiluyritykset ovat kohdistuneet 
mm. valtionhallinnon organisaatioihin, niiden kanssa yhteistyössä toimiviin 
yrityksiin sekä energiasektorin tuotekehitystä ja palveluja tuottaviin yhtiöihin. 

Kiinan tiedustelu- ja turvallisuuspalveluihin julkisuudessa liitettyjen kyber-
vakoiluoperaatioiden hyökkäyksissä on hyödynnetty kohteiden olemassa olevia 
ylläpitojärjestelmiä ja uudenlaisia haittaohjelmia. Kiinnostuksen kohteena on ollut 
erityisesti yritysten tuotekehitystieto. 



Kybervakoilu on kustannustehokas ja lähes riskitön tapa hankkia tietoa vakoiltavasta 
yrityksestä. Riskiä pienentää myös se, että monien organisaatioiden tietoteknisiä 
palveluja ulkoistetaan yhä enemmän palveluntarjoajille ja pilvipalveluihin. 

Ulkoistamissopimuksissa on tärkeää ottaa huomioon myös tekninen tietoturva ja 
sen kustannukset, jottei kyky tunnistaa poikkeamia ja hallita tietoa heikentyisi. 
Palveluntarjoajan on tunnettava asiakkaansa toiminta riittävän hyvin, jotta se osaisi 
tunnistaa esimerkiksi tietoturvapoikkeamat.

Tiedon keskittäminen hallitsemattomasti pilveen voi myös aiheuttaa uudenlaisia 
uhkia. Yhteen organisaatioon kohdistunut tietoturvapoikkeama voi vaarantaa 
useamman organisaation asiakirjavarannon.

Yrityksiin kohdistuva 
kybervakoilu



Kybervakoilumaailma on 
muuttunut aggressiivisemmaksi

Suomessa kyberturvallisuuden parissa toimii useita eri viranomaisia: 
- SUPO vastaa vier. valtioiden harjoittaman kybervakoilun torjunnasta ja tutkinnasta
- Keskusrikospoliisi ja paikallispoliisit tutkivat kyberrikollisuutta eli esimerkiksi 

palvelunestohyökkäyksiä, kiristyshaittaohjelmia ja ”toimitusjohtajahuijauksia”
- Puolustusvoimat torjuu sotilaallisia kyberuhkia 
- Traficomin kyberturvallisuuskeskus havainnoi sekä ylläpitää kyberturvallisuuden 

tilanne kuvaa. 

Kybervakoilun kohde ei välttämättä itse huomaa joutuneensa vakoilun kohteeksi.

Kybervakoilulla voi olla merkittäviä taloudellisia vaikutuksia sen kohteeksi joutuneelle.  
Jos vakoilu on kohdistunut vaikkapa yrityksen tuotekehitystietoon, koituu arvokkaan 
tiedon menettämisen lisäksi kustannuksia siitä, että yrityksen koko it-järjestelmä pitää 
mahdollisesti uudistaa.



Suojelupoliisin perustyö


