KANSALLISEN
TURVALLISUUDEN
KATSAUS:

Yritysten

kyberturvallisuusuhkat

Suojelupoliisin toimialaan
kuuluvia ilmioita ja niiden
kehityksen arviointia




Monet Suojelupoliisin tyohon liittyvat asiat

ovat lain mukaan salassa pidettavia.

Kybervakoilu kohdistuu jatkossa yha enemman kohdeorganisaatioita lahella
oleviin, vahemman tietoturvatietoisiin toimijoihin. Niita voidaan hydédyntaa joko
suoraan tiedon hankinnassa tai vaylana kohdeorganisaatioiden jarjestelmiin.

Kyberoperaatioiden yhdistaminen signaali- ja henkilotiedusteluun tehostaa ja
helpottaa operaatioiden kohdistamista ja paatelaitteille tunkeutumista.

Lahteiden latauslinkit:
https://www.supo.fi/instancedata/prime product julkaisu/intermin/embeds/supowwwstructure/
77292 WWW SUPO Juhlakirja 70 2019 Fl.pdf?90698e3bf3fad688

https://www.supo.fi/instancedata/prime product julkaisu/intermin/embeds/supowwwstructure/
76706 2018 Kansallisen turvallisuuden katsaus.pdf?8abe625a3567d688



https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/77292_WWW_SUPO_Juhlakirja_70_2019_FI.pdf?90698e3bf3fad688
https://www.supo.fi/instancedata/prime_product_julkaisu/intermin/embeds/supowwwstructure/76706_2018_Kansallisen_turvallisuuden_katsaus.pdf?8abe625a3567d688

Supo 70 v 2019

Vuosi 2019 on Suojelupoliisin juhlavuosi, vuoden tunnus on ”Turvallisesti uutta kohti”.
Uudet tiedustelulait parantavat merkittavasti Suojelupoliisin tiedustelukykya.

Kyberuhkat kehittyvat valitettavasti nopeammin kuin viranomaisten kyky torjua niita.
Nykyaan on mahdollista aiheuttaa aiempaa suurempaa vahinkoa aiempaa
pienemmalla kiinnijaamisriskilla.

Uusia uhkia ovat Suomeen verkkomaailman kautta kohdistuvat vieraiden valtioiden
hankkeet.

Antti Pelttari

Poliisineuvos, Suojelupoliisin paallikko




Yrityksiin kohdistuva
kybervakoilu

Suomeen kohdistuva kybervakoilu on aktiivista. Haittaohjelmahyokkayksia on
tehty aiempaa enemman epasuorasti. Ne ovat kohdistuneet varsinaisille
vakoilukohteille palveluja tuottaviin yrityksiin.

Julkisuudessa Venajan valtioon liitetyt kybervakoiluyritykset ovat kohdistuneet
mm. valtionhallinnon organisaatioihin, niiden kanssa yhteistyossa toimiviin
yrityksiin seka energiasektorin tuotekehitysta ja palveluja tuottaviin yhtidihin.

Kiinan tiedustelu- ja turvallisuuspalveluihin julkisuudessa liitettyjen kyber-
vakoiluoperaatioiden hyokkayksissa on hyodynnetty kohteiden olemassa olevia
yllapitojarjestelmia ja uudenlaisia haittaohjelmia. Kiinnostuksen kohteena on ollut
erityisesti yritysten tuotekehitystieto.



Yrityksiin kohdistuva
kybervakoilu

Kybervakoilu on kustannustehokas ja lahes riskiton tapa hankkia tietoa vakoiltavasta
yrityksesta. Riskia pienentaa myos se, etta monien organisaatioiden tietoteknisia
palveluja ulkoistetaan yha enemman palveluntarjoajille ja pilvipalveluihin.

Ulkoistamissopimuksissa on tarkeaa ottaa huomioon myds tekninen tietoturva ja
sen kustannukset, jottei kyky tunnistaa poikkeamia ja hallita tietoa heikentyisi.
Palveluntarjoajan on tunnettava asiakkaansa toiminta riittavan hyvin, jotta se osaisi
tunnistaa esimerkiksi tietoturvapoikkeamat.

Tiedon keskittaminen hallitsemattomasti pilveen voi myos aiheuttaa uudenlaisia
uhkia. Yhteen organisaatioon kohdistunut tietoturvapoikkeama voi vaarantaa
useamman organisaation asiakirjavarannon.



Kybervakoilumaailma on
muuttunut aggressiivisemmaksi

Kybervakoilun kohde ei valttamatta itse huomaa joutuneensa vakoilun kohteeksi.

Suomessa kyberturvallisuuden parissa toimii useita eri viranomaisia:

- SUPO vastaa vier. valtioiden harjoittaman kybervakoilun torjunnasta ja tutkinnasta

- Keskusrikospoliisi ja paikallispoliisit tutkivat kyberrikollisuutta eli esimerkiksi
palvelunestohyokkayksia, kiristyshaittaohjelmia ja “toimitusjohtajahuijauksia”

- Puolustusvoimat torjuu sotilaallisia kyberuhkia

- Traficomin kyberturvallisuuskeskus havainnoi seka yllapitaa kyberturvallisuuden

tilanne kuvaa.

Kybervakoilulla voi olla merkittavia taloudellisia vaikutuksia sen kohteeksi joutuneelle.
Jos vakoilu on kohdistunut vaikkapa yrityksen tuotekehitystietoon, koituu arvokkaan
tiedon menettamisen lisaksi kustannuksia siita, etta yrityksen koko it-jarjestelma pitaa

mahdollisesti uudistaa.



Suojelupoliisin perusty®

SUPPEA PERUSMUOTOINEN LAAJA
TURVALLISUUS- TURVALLISUUS- TURVALLISUUS-
SELVITYS SELVITYS SELVITYS

» Voidaan tehda esimerkiksi
henkildistd, jotka paasevat

tyotehtavissaan turvallisuu-

den kannalta merkittavaan
tilaan.

Selvitysta varten voidaan
tarkastaa vaestotieto-
jarjestelma, rikosrekisteri,

sakkorekisteri, liiketoiminta-
kieltorekisteri, poliisiasiain-

tietojarjestelma ja hallinto-
asioiden tietojarjestelma,
ammatin- ja elinkeinonhar-

joittajien toimilupiin liittyvét
rekisterit, ulkomaalaisrekis-

teri seka viisumirekisteri.
Liséksi oikeushallinnon

rekistereista voidaan selvit-

taa tuomiot ja syyteharkin-
nassa olleet ja olevat asiat

ja padesikunnan rekisterista
sotilasoikeudenhoitojarjes-

telmén tiedot.

Tarvittaessa selvityksen
kohde voidaan haastatella
hanen yleisista olosuhteis-
taan.

Voidaan tehda esimerkiksi sellaisista
henkil6ista, jotka voivat tyossaan
merkittavalla tavalla vaarantaa valtion
turvallisuutta, maanpuolustusta,
poikkeusoloihin varautumista, kriittista
infrastruktuuria tai kansantaloutta.

Selvitystd varten voidaan tarkistaa
samat rekisterit kuin suppeaa turvalli-
suusselvitysta varten.

Niiden liséksi voidaan tarkastaa myds
Suojelupoliisin toiminnallinen tieto-
jarjestelma, Paaesikunnan turvallisuus-
tietorekisteri, ulosottorekisteri, luotto-
tietorekisteri seka tietyin ehdoin poliisin
tiedustelujarjestelma.

Tarvittaessa selvityksen kohde voidaan
haastatella.

Tiettyja tehtavia varten voidaan tarvit-
taessa selvittdd myos ulkomaansidon-
naisuudet. Tarkoituksena on arvioida,
onko kansallisen turvallisuuden kannalta
merkittavaan virkaan tai tehtavaan
hakeutuvalla ihmisella sellaisia sidonnai-
suuksia toiseen valtioon, jotka lisdavat
todennakaisyytta altistua hyvaksikaytolle,
painostukselle, lahjomiselle tai muulle
epaasialliselle vaikuttamiselle.

Voidaan tehda esimerkiksi silloin, jos
henkilo kasittelee tyotehtavissa salaisia
tai erittain salaisia tietoja muuten kuin
satunnaisesti.

Selvityksessa voidaan tarkistaa kaikki
samat rekisterit kuin suppeissa ja
perusmuotoisissa selvityksissa.

Lisaksi selvitetaan elinkeinotoimintaan
liittyvat tiedot sekd perhe- ja sukulai-
suussuhteet. My6s tiedot varallisuu-
desta ja veloista ja muista taloudelli-
sista sidonnaisuuksista selvitetaan.
Apuna kaytetdan muun muassa julkisia
verotietoja ja selvityksen kohteelta
pyydetaan suostumus luotto- ja
rahoituslaitoksilta saatavien tietojen
tarkastamiseen.

Kaikki laajan turvallisuusselvityksen
kohteet haastatellaan ja heidéan ulko-
maansidonnaisuutensa selvitetaan.

Joissain tapauksissa turvallisuusselvitys
voidaan ulottaa koskemaan myos
selvityksen kohteen laheisia.



